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BIKJ INTEGRITETSPOLICY

GDPR (General Data Protection Regulation) dr en ny dataskyddsreglering, framtagen for att skydda dig som
privatperson. Regleringen borjar gilla 25 maj och géller i hela EU/EES. GDPR erséitter den tidigare svenska
personuppgiftslagen (PUL).

| samband med att du ingar avtal med oss férser du oss med vissa personuppgifter. Darutoéver
genereras viss information, inklusive personuppgifter, nar du anvander vara tjanster och
produkter. Nedan beskriver vi hur vi anvander, lagrar och pa annat satt behandlar din information
samt vilka rattigheter du har.

VILKA PERSONUPPGIFTER HANTERAR VI?

Kunduppgifter: Kunduppgifter ar sadana uppgifter som exempelvis namn, adress, e-postadress,
telefonnummer, personnummer, IP-adress och dina anvandar-id samt betalningsinformation och
information om vilka tjanster du har och hur du anvander dem. Darutéver behandlar vi daven
annan information som du lamnat vid dina kontakter med oss.

Trafikuppgifter: Trafikuppgifter ar uppgifter som ar nédvandiga for att kunna éverfoéra information
i ett elektroniskt kommunikationsnat eller for att fakturera sadan 6verforing. Har avses alltsa inte
sjalva innehallet som overfors, utan uppgifter som beskriver éverféringen, till exempel uppgift om
vem som har kommunicerat med vem och nar sddan kommunikation har skett.

VAD ANVANDS UPPGIFTERNA TILL?

Enligt gdllande dataskyddsreglering far personuppgifter bara samlas in for ”sarskilda, uttryckligt
angivna och berattigande dndamal”. Personuppgifterna far sedan inte behandlas pa ett satt som éar
ofdrenligt med dessa andamal. Dessutom maste man ocksa ha stod i dataskyddsreglering for att
hantera personuppgifter, ett sadant stod kallas for rattslig grund.

For att vi lagligen ska fa behandla dina personuppgifter krdvs det att nagon av foljande grunder ar
uppfylld:

1. behandlingen ar nodvandig for att vi ska kunna fullgéra vart avtal med dig,

2. behandlingen ar nédvandig for att vi ska kunna fullgéra en rattslig forpliktelse som vi
har (dvs om vi har en legal skyldighet att géra nagot enligt en annan lag),

3. Behandling dr nodvandig for berattigande intressen hos BIK och att dina intressen av
skydd for dina personuppgifter inte vager tyngre (intresseavvagning), eller

4. i specifika fall, efter att du har lamnat ditt samtycke till just den behandlingen.

For att vi ska kunna tillhandahalla vara tjanster och produkter till dig behéver vi behandla och
hantera dina personuppgifter. Nedan foljer exempel pa for vilka andamal vi behandlar dina
personuppgifter och med vilken rattslig grund vi gor detta.

Viss behandling kan krava den réattsliga grunden samtycke. | sddana fall kommer vi att hdmta in
ditt samtycke for just den behandlingen innan sadan behandling pabdrjas.



Tillhandahallande av tjanster

Andamal

Vi behandlar dina personuppgifter i den omfattning det behdvs for att vi ska kunna identifiera dig
som var kund eller anvandare, for att vi ska kunna fullfélja vart avtal med dig om leverans av
tjanster och produkter— till exempel for att sakerstalla drift och support av vara tjanster och for att
koppla fram ett samtal eller e-post till mottagaren. Vi behandlar aven dina personuppgifter for var
administration och fakturering av tjansterna, for kreditupplysningsandamal, for att hantera
klagomal och reklamationer, for att hjdlpa dig vid fragor om din tjanst eller avtal nar du kontaktar
var Kundservice samt i ovrigt for att tillvarata vara rattigheter och fullgéra vara skyldigheter enligt
vart avtal med dig. | vissa fall spelar vi dven in samtal vid avtalets ingdende for att sdkerstalla vart
avtal.

Rdttslig grund: Fullgérande av ingdngna avtal

Den ovan beskrivna behandlingen ar en forutsattning for att vi ska kunna tillhandahalla tjansterna.
Om vi inte kan utfora sadan behandling kan vi inte tillhandahalla tjansterna men din
betalningsskyldighet kvarstar under avtalstiden.

Annan kommunikation om tjanster

Andamal

Vi behandlar personuppgifter i samband med annan kommunikation med dig, till exempel for att
tillhandahalla dig serviceinformation och uppdateringar av tjansterna for att din tjanst ska fungera
sa bra som mojligt. Vi behandlar dven personuppgifter nar vi ar i kontakt med dig i fragor
angaende vara tjanster. Nar du ringer till var Kundservice, kan samtalet komma att spelas in och
om du skickar epost med var Kundservice kan texterna analyseras.

Réttslig grund: Berdittigat intresse

Vara berattigande intressen for denna behandling ar att halla dig som kund informerad om vara
tjanster och dess tillganglighet samt for att utbilda vara medarbetare, forbattra vart talsvar och
vart arbetssatt for att vi pa sa vis ska kunna erbjuda dig basta service. For detta andamal kan vi
komma att anvdnda dina Kunduppgifter som till exempel ditt namn, kundnummer, e-postadress,
telefonnummer, vad du har for tjanst och om tjansten anvands. | de fall vi behéver anvanda dina
Trafikuppgifter for detta andamal kommer vi att separat hamta in ett samtycke fran dig.

Utveckling av tjanster

Andamal

Vi behandlar data for att utveckla, optimera och hantera var verksamhet i form av vara tjanster,
produkter och ndt samt vara processer. | detta syfte kan vi aven komma att sammanstalla statistik
for analysbehov.

Rdittslig grund: Berdttigat intresse

Vara berattigande intressen for denna behandling ar att optimera vara tjanster, produkter, nat och
processer for att langsiktigt tillgodose de basta tjansterna till vara kunder. For att tekniskt kunna
utveckla vara tjanster kan vi komma att anvanda Kunduppgifter som till exempel signalstyrka, typ
av uppkopplade enheter och frekvensband.



Direktmarknadsforing

Vi anvander inga personuppgifter i marknadsforingssyfte.

Informationssakerhet och for att forhindra missbruk av tjanster

Andamal

Vi behandlar data i syfte att tillgodose sdkerhet for alla vara tjanster, produkter och
kommunikationsnat, for att upptacka eller forhindra olika typer av olaglig anvandning eller
anvandning som pa annat satt strider mot villkoren for tjansten. Vi behandlar dven dessa uppgifter
for att forhindra missbruk av nat och tjanster samt for att upptacka och férhindra bedragerier,
virusattacker etc.

Rdttslig grund: Fullgérande av avtal (Kunduppgifter) och rdttlig forpliktelse (Trafikuppgifter).

Den ovan beskrivna behandlingen ar en forutsattning for att vi ska kunna tillhandahalla tjansterna.
Om vi inte kan utféra sddan behandling kan vi inte tillhandahalla tjansterna men din
betalningsskyldighet kvarstar under avtalstiden. De uppgifter som kan komma att behandlas for
detta andamal ar till exempel IP-adresser, typ av uppkopplad enhet och trafikmangd.

Efterlevnad av lagar

Andamal
Vi behandlar personuppgifter i syfte att fullgdra vara lagstadgade skyldigheter.

Rdttslig grund: Rdttslig férpliktelse.

Exempel pa behandling som kan férekomma for detta andamal ar lagring av faktureringsunderlag
for att uppfylla var skyldighet enligt bokforingslagen, pa begaran av brottsbekdmpande myndighet
utldmnande av information om exempelvis vem som anvander en viss IP-adress vid en viss
tidpunkt eller utlamnande av telefonnummer (i de fall du har en telefonitjanst) till SOS Alarm vid
nddsamtal.

HUR SAMLAS UPPGIFTERNA IN?

e Visamlar in uppgifter i samband med att du blir kund hos oss och sjalv [amnar
uppgifter till oss.

e Visamlar in uppgifter som genereras nar du anvander nagon av vara tjanster
exempelvis sadan information som vi behover for att koppla ditt samtal nar du ringer
eller formedla ditt meddelande nar du skickar e-post.

e Viinhdamtar uppgifter fran andra operatorer och samarbetspartners (sasom natagare
och tjansteleverantor av TV).

Vilken information vi samlar in om dig beror sjalvklart pa vilken/vilka av vara tjanster som du
anvander.



HUR LANGE SPARAS UPPGIFTERNA?

Vi sparar aldrig personuppgifter langre an vad vi beh6ver. De uppgifter som vi samlar in och som
genereras nar du anvander vara tjanster och produkter behandlas for olika &ndamal. De sparas
darmed ocksa under olika langt tid beroende pa vad de ska anvéndas till och vara skyldigheter
enligt lag.

e Om viinte anger nagot annat nedan sparar vi de flesta av dina Kunduppgifter sa
lange som du ar kund hos oss. Nar avtalet mellan oss har upphort raderas de (eller
anonymiseras) efter maximalt 12 manader, férutom da vi enligt lag ar skyldiga att
spara dem under en langre tid (exempelvis enligt bokfoéringslagen).

e Visparar dina Trafikuppgifter for att administrera fakturering generellt sett till dess
att var fordran pa dig ar betald eller preskription intrdtt och det inte langre lagligen
gar att gora nagra invandningar mot faktureringen. Nar det galler en obetald faktura
sparas uppgifterna till dess att fordran ar reglerad. Nar fakturan ar betald raderas
uppgifterna efter 18 manader, forutom de uppgifter som kravs for att félja lagkrav
enligt bokforingslagen.

e Arendehistorik fr&n supportiarenden raderas efter maximalt 36 manader fran
kontakten.

e FOr att kunna avhjalpa eventuella fel pa den tjanst du har bestéllt och forbattra
tjanstens funktioner sparar vi uppgifter i maximalt 6 manader.

e FOr det fall var kundservice spelar in samtal for utbildningsandamal nar du ar kontakt
med dem, sparas dessa samtal i maximalt 30 dagar.

e FOr att kunna begrédnsa skada fran och férhindra internetbedragerier samt spridning
av skadlig kod (virus, trojaner, m.m.), sparar vi i tre veckor IP-adresser. Under samma
tid sparar vi dven sadana uppgifter for att undvika 6verbelastning och kontinuerligt
kunna Oka kapaciteten for tjansten och forbattra tjanstens funktioner. Sadan
information sparas dven efter riktad begaran av beho6rig myndighet i maximalt 6
manader for att i samarbete med brottsbekdmpande myndigheter kunna spérra
hemsidor for att motverka barnpornografibrott.

e De uppgifter vi har pa grund av en rattslig forpliktelse sparas sa lange som den
aktuella lagen kraver.



TILL VEM LAMNAS UPPGIFTERNA UT?

Under vissa omstandigheter kan vi komma att dela med oss av information om dig till andra vilket
vi narmare beskriver nedan.

Leverantorer och andra personuppgiftsbitraden som behandlar
personuppgifter for var rakning

Vi anlitar leverantorer for flera olika tjanster. Sddana leverantoér kan till exempel vara leverantérer
av tekniska plattformar (outsourcing), servicetekniker och installatorer,
kommunikationsoperatorer och stadsnat samt fastighetsagare och andra natagare. Vi lamnar
endast ut dina uppgifter till sadana underleverantérer om och i den man det ar absolut nédvandigt
i det enskilda fallet.

Myndigheter och Raddningstjanst

Vilamnar ut dina personuppgifter:

o Till brottsbekampande myndigheter enligt lag och myndighetsbeslut.

Rattighetsinnehavare enligt upphovsrattslagstiftningen

Vilamnar ut dina personuppgifter till rattighetsinnehavare. Detta kan dock endast ske efter beslut
fran domstol enligt IPRED-lagen vid upphovsrattsintrang, exempelvis olaglig fildelning av film eller
musik. | sddana fall kan namn/adress avseende IP-nummer komma att lamnas ut. Utldmning av
uppgifter i sadant fall kraver beslut av domstol samt tillracklig bevisning.

Tjansteleverantorer eller andra operatorer som tillhandahaller
eller medverkar till tillhandahallande av tjanster

Nar du ringer med oss till en mottagare i en annan operatoérs nat, till exempel vid utlandssamtal
(internationell roaming), kan vissa uppgifter som exempelvis telefonnummer, SIM-kortnummer
och telefonens serienummer komma att behéva lamnas ut till den operatéren for att vi ska kunna
tillhandahalla tjansten.

For dig som har bestallt tillvalstjansten ESET Antivirus [amnar vi ut din e-postadress till
tjansteleverantoren ESET for att de ska kunna tillhandahalla dig tjansten. ESET ar
personuppgiftsansvarig for sddan behandling.



HUR SKYDDAS UPPGIFTERNA?

Vi vidtar lampliga tekniska och organisatoriska sdakerhetsatgarder, forenliga med branschstandard,
for att sakerstalla att all information som vi behandlar skyddas fran att obehoriga far del av den.
Endast en begransad andel anstallda har tillgang till informationen om dig och deras hantering av
informationen ar strikt reglerad.

DINA RATTIGHETER

Du har ratt att veta vad vi gér med dina personuppgifter som till exempel nar och hur dina
personuppgifter behandlas och varfér. Du har dessutom ratt att i vissa fall fa ut dina
personuppgifter eller fa de flyttade, rattade raderade eller blockade. Nedan listar vi upp vilka
rattigheter du har och hur du kan utnyttja dem.

Ratt till tillgang

Du har ratt att kostnadsfritt fa information om vilka personuppgifter om dig vi behandlar (ett sa
kallat registerutdrag). Begaran om sadant utdrag ska goras skriftligt och vara undertecknad av dig.
Specificera garna de kategorier av uppgifter du vill ha tillgang till som exempelvis Kunduppgifter.
Om vi av nagon anledning inte kan uppfylla dina 6nskemal, kommer vi lamna en motivering till dig.
Observera att vi endast lamna ut sadana uppgifter som vi med sakerhet vet tillhor dig. Begdran
skickar du till adressen nedan. Mark kuvertet "Registerutdrag".

Bredband i Kristianstad AB
Industrigatan 86
291 36 KRISTIANSTAD

Registerutdraget skickas till din folkbokforingsadress.

Ratt till rattelse

Vi ansvarar for att de personuppgifter som vi behandlar ar korrekta och uppdaterade. Marker du
dock att vi har felaktiga uppgifter om dig har du ratt att begara att vi rattar sadana uppgifter. Du
har ocksa ratt att komplettera med sadana personuppgifter som du anser saknas och som ar
relevanta med hansyn till det &ndamalet vi har med behandlingen av dina personuppgifter.

Om uppgifterna har rattats pa din begdran kommer vi se till att informera dem som vi har lamnat
ut uppgifterna till om att uppgifterna har rattats. Detta géller dock inte om det skulle visa sig vara
omoijligt eller innebara en alltfor betungande insats. Pa din begdran kommer vi att informera dig
om till vem rattelsen har lamnats ut.

Ratt till radering

Vi sparar dina Kunduppgifter sa lange som du ar kund hos oss. Nar avtalet mellan oss har upphort
raderas de (eller anonymiseras) inom 12 manader, férutom da vi enligt lag ar skyldiga att spara
dem under en langre tid (exempelvis enligt bokforingslagen).



Som kund har du alltid ratt att vanda dig till oss och be att dina personuppgifter raderas. | féljande
fall maste personuppgifter raderas:

- Om personuppgifterna inte langre behovs for de andamal som vi har samlat in och behandlar
dem for;

- Om behandlingen grundar sig enbart pa ditt samtycke och du aterkallar detta samtycke;

- Om behandlingen sker for direktmarknadsforing och du motsatter dig att personuppgifterna
behandlas;

- Om du motsatter dig den personuppgiftsbehandlingen som sker efter en intresseavvagning och
det inte finns berattigande skal som vager tyngre an ditt intresse;

- Om personuppgifter inte behandlas enligt regleringen;

- Om radering kravs for att uppfylla en rattslig skyldighet.

Om personuppgifter har raderats pa din begdaran kommer vi informera dem som vi har lamnat ut
dina personuppgifter till om att denna radering har agt rum. Vi kommer dock inte géra detta om
det skulle visa sig omdjligt eller innebara en alltfér betungande insats. Pa din begaran kommer vi
ocksa att informera dig till vem informationen har lamnats ut.

Ratt till begransning av behandling

Bérjar gdlla frén och med 25 maj 2018

Du har ratt att i vissa fall krava att den behandling av dina personuppgifter vi gér ska begransas.
Med begransning menas att personuppgifterna kommer markeras sa att dessa i framtiden endast
far behandlas for vissa avgransade syften.

Ratten till begransning galler bland annat om du anser att personuppgifterna ar felaktiga och har
begart rattelse. | sddana fall kan du dven begdra att var behandling av dina personuppgifter
begransas under tiden personuppgifternas korrekthet utreds.

Ratt till invandning

Du har ratt att invanda mot den behandling av dina personuppgifter som vi gér med stéd av
intresseavvagning. | sa fall behover du specificera vilken behandling du invander mot. Vid sadan
invandning far vi endast fortsatta utféra behandlingen om vi kan visa att det finns tvingande
berattigande skal till att personuppgifterna maste behandlas som vager tyngre én dina intressen.

Om dina personuppgifter behandlas for direkt marknadsfoéring har du alltid ratt att nar som helst
invdnda mot behandlingen.

Ratt till dataportabilitet

Bérjar gdlla fran och med 25 maj 2018

Om du har lamnat dina personuppgifter till oss har du i vissa fall ratt att fa ut och anvanda dina
personuppgifter pa annat hall (dataportering). Ett exempel ar nar du vill flytta dina
personuppgifter till en annan operator.

For att du ska kunna nyttja din ratt till dataportabilitet maste din begéran avse sadana
personuppgifter som du sjalv har lamnat till oss och som vi behandlar med stod av ett samtycke
fran dig eller for att uppfylla avtalet vi har med dig. Du har dock inte ratt att flytta dina
personuppgifter om var behandling av dessa uppgifter ar baserad pa en intresseavvagning eller
skyldighet enligt lag.



Klagomal

Om du anser att vi behandlar dina personuppgifter i strid med gallande dataskyddsreglering bor
du anmala detta till oss sa fort som mojligt. Du kan dven vanda dig direkt till Datainspektionen och
ldmna in ditt klagomal.

Skadestand

Om du har lidit skada pa grund av att dina personuppgifter har behandlats i strid med géllande
dataskyddsreglering kan du ha ratt till skadestand. | sadana fall kan du, efter en skriftlig begaran,
begédra skadestand fran oss eller vacka skadestandstalan i domstol.

KONTAKTUPPGIFTER

Personuppgiftsansvarig Bredband i Kristianstad AB (BIK)

BIK ar personuppgiftsansvarig och ansvarar for de personuppgifter som behandlas under
varumarket BIK. Vi bestammer syftet med behandlingen och pa vilket satt den ska ga till.

Bredband i Kristianstad AB (org. nr. 556607-1378)
Industrigatan 86
291 36 KRISTIANSTAD

Telefon: 044-129513

Kontakta oss for att utéva dina rattigheter

Om du vill utova dina rattigheter sa som din ratt till rattelse, radering av personuppgifter, begéara
en begransning av behandling (Obs, borjar galla fran 25 maj 2018), utdva din ratt till invandning,
dataportabilitet (Obs, borjar galla fran 25 maj 2018), aterkallande av samtycke, lamna klagomal
eller begéara skadestand kontakta var Kundservice.

Telefon: 044-129513

For registerutdrag se Ratt till tillgang.




